TRUFFE E FRODI: COME DIFENDERSI E RICONOSCERLE

Business E-mail
Compromise (BEC)

La prevenzione di frodi e truffe € un impegno che Cherry Bank coltiva insieme
ai propri clienti. Una clientela informata & una clientela piv sicura: conoscere
le principali minacce ¢ il primo strumento di tutela a fua disposizione.

La fruffa BEC (Business E-mail Compromise) colpisce aziende e professionisti: i
criminali compromettono o imitano I'e-mail di dirigenti/fornitori per richiedere
pagamenti urgenti verso nuovi IBAN. In queste e-mail spesso i criminali
raccomandano la massima riservatezza, in modo da evitare verifiche e
suscitare sospetti su soggetti terzi.

Esempio pratico:

Un dipendente dell’'ufficio contabilitd di un'azienda riceve una e-mail del
Responsabile amministrativo dove gli viene chiesto di saldare subito una
fattura su un nuovo conto corrente estero. Il dipendente non si accorge che
I'e-mail e stata spedita da un dominio mail simile a quello della sua azienda,
ma con una lettera mancante. E cosi, convinto che I'e-mail sia stata
effettivamente spedita dal responsabile amministrativo della propria azienda,
esegue subito il pagamento inconsapevole di aver inviato il denaro al conto
del truffatore.

Per maggiori informazioni consulta la pagina dedicata alla sicurezza su

www.cherrybank.it. In caso di dubbio, contatfta il tuo gestore
o il Servizio Clienti dai canali ufficiali indicati sul sito della banca.
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Come proteggerti:

e Verifica sempre l'indirizzo mittente delle e-mail che ricevi (una lettera
mancante o aggiunta, un simbolo in piu, sono indicativi di un tentativo di
frode);

e Verifica sempre le variazioni negli IBAN o altri dati di
fatturazione/pagamento che ti vengono richiesti framite un canale
indipendente dall'e-mail ricevuta (ad esempio con una telefonata);

e Segui sempre le procedure interne aziendali di autorizzazione dei
pagamenti.

Pensi che sia successo anche a te?
Non sentirti in imbarazzo, interrompi subito ogni contatto con il frodatore e
segui questi consigli utili:
e Conserva una copia di futte le chat e messaggi scambiati con il truffatore;
e Denuncia l'accaduto alle forze dell'ordine;
e Segnala e blocca il profilo del truffatore sui social;
¢ Se hai fornito informazioni relative al tuo conto Cherry Bank, contatta subito
il tuo gestore o la tua filiale di riferimento.

Per maggiori informazioni consulta la pagina dedicata alla sicurezza su

www.cherrybank.it. In caso di dubbio, contatfta il tuo gestore
o il Servizio Clienti dai canali ufficiali indicati sul sito della Banca.




	Business E-mail Compromise (BEC)
	TRUFFE E FRODI: COME DIFENDERSI E RICONOSCERLE
	La prevenzione di frodi e truffe è un impegno che Cherry Bank coltiva insieme ai propri clienti. Una clientela informata è una clientela più sicura: conoscere le principali minacce è il primo strumento di tutela a tua disposizione.
	La truffa BEC (Business E-mail Compromise) colpisce aziende e professionisti: i criminali compromettono o imitano l'e-mail di dirigenti/fornitori per richiedere pagamenti urgenti verso nuovi IBAN. In queste e-mail spesso i criminali raccomandano la massima riservatezza, in modo da evitare verifiche e suscitare sospetti su soggetti terzi.
	Esempio pratico: Un dipendente dell’ufficio contabilità di un'azienda riceve una e-mail del Responsabile amministrativo dove gli viene chiesto di saldare subito una fattura su un nuovo conto corrente estero. Il dipendente non si accorge che l'e-mail è stata spedita da un dominio mail simile a quello della sua azienda, ma con una lettera mancante. E così, convinto che l'e-mail sia stata effettivamente spedita dal responsabile amministrativo della propria azienda, esegue subito il pagamento inconsapevole di aver inviato il denaro al conto del truffatore.
	p. 1


	Business E-mail Compromise (BEC)
	TRUFFE E FRODI: COME DIFENDERSI E RICONOSCERLE
	Come proteggerti:
	Verifica sempre l'indirizzo mittente delle e-mail che ricevi (una lettera mancante o aggiunta, un simbolo in più, sono indicativi di un tentativo di frode);
	Verifica sempre le variazioni negli IBAN o altri dati di fatturazione/pagamento che ti vengono richiesti tramite un canale indipendente dall'e-mail ricevuta (ad esempio con una telefonata);
	Segui sempre le procedure interne aziendali di autorizzazione dei pagamenti.
	Pensi che sia successo anche a te? Non sentirti in imbarazzo, interrompi subito ogni contatto con il frodatore e segui questi consigli utili:
	Conserva una copia di tutte le chat e messaggi scambiati con il truffatore;
	Denuncia l'accaduto alle forze dell'ordine;
	Segnala e blocca il profilo del truffatore sui social;
	Se hai fornito informazioni relative al tuo conto Cherry Bank, contatta subito il tuo gestore o la tua filiale di riferimento.

	p. 2



